ISO 27005 - Certification Risk Manager

3 (21 heures) Ref : ISO27005RM

Public

Responsables de la sécurité d’'information

Membres d'une équipe de sécurité de I'information

Tout individu responsable de la sécurité d’information, de la conformité et du risque dans une organisation
Tout individu mettant en ceuvre ISO/CEI 27001, désirant se conformer a la norme ISO/CEI 27001 ou impliqué
dans un programme de gestion des risques

Consultants et Professionnels des Tl

Agents de la sécurité de I'information

Agents de la protection des données personnelles

Pré-requis

Connaissances fondamentales de la norme ISO/IEC 27005 et des connaissances approfondies sur
I'appréciation du risque et la sécurité de I'information

Moyens pédagogiques

Formation réalisée en présentiel ou a distance selon la formule retenue
Exposés, cas pratiques, synthése, assistance post-formation pendant un mois
Un poste par stagiaire, vidéoprojecteur ou écran interactif tactile, support de cours fourni a chaque stagiaire

Modalités de suivi et d'évaluation

Feuille de présence émargée par demi-journée par les stagiaires et le formateur

Exercices de mise en pratique ou quiz de connaissances tout au long de la formation permettant de mesurer
la progression des stagiaires

Questionnaire d'évaluation de la satisfaction en fin de stage

Auto-évaluation des acquis de la formation par les stagiaires

Passage de I'examen de certification ISO/IEC 27005 Risk Manager en fin de formation (durée : 2h)
Attestation de fin de formation

Objectifs

Comprendre la relation entre la gestion des risques de la sécurité de I'information
Comprendre les techniques permettant un processus de gestion des risques efficace
Interpréter les exigences d'ISO/CEI 27001 dans le cadre de la sécurité de I'information
Conseiller les organisations sur la gestion des risques liés a la sécurité de I'information
Se préparer et passer la certification ISO/IEC 27005 Risk Manager

Programme détaillé



ISO 27005 - Certification Risk Manager

INTRODUCTION AU PROGRAMME DE GESTION DES RISQUES CONFORME A LA NORME
ISO/CEI 27005

MISE EN OEUVRE D'UN PROCESSUS DE GESTION DES RISQUES CONFORME A LA
NORME ISO/CEI 27005

APERCU DES AUTRES METHODES D’APPRECIATION DES RISQUES LIES A LA
SECURITE DE L'INFORMATION

PASSAGE DE LA CERTIFICATION ISO/IEC 27005 RISK MANAGER
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